~ Sicher und
~ stabil mit ge-
¢ trennten Netz-
A werken

loT-Netzwerk-Paket
mit Router zur Netztrennung

Die Gebaudesteuerung erhalt mit dem neuen Router ein eigenes Netz-

werk, das entweder die bestehende Internetverbindung verwendet oder
einen eigenen Zugang zum Internet Uber das Mobilfunknetz herstellt.*

* Die Netzabdeckung muss vorgéngig gepriift werden. Da Netzanbieter (ber die Jahre die Ubertragungsinfrastruktur anpassen,
kann die Enicon keine Emfangssicherheit von ihrer Seite versprechen.

Enicon AG

Grubenstrasse 7b
322 Urtenen-Schonbihl n
0315371040 v

info@enicon.ch
enicon.ch

Energieplanung — nachhaltig & ganzheitlich




Immer mehr Gerate wie Handys, Laptops, Spielkonsolen, Kiichengerate, PV-Anlagen und Smart-
Home-Server nutzen das Heimnetzwerk. Ein Router verbindet das lokale Netzwerk mit dem Internet
und schutzt gleichzeitig vor unerwtinschtem Zugriff. Unsere loT-Router trennen zusatzlich das
Heimnetzwerk vom |loT-Netz des Gebaudes, was die Sicherheit durch Segmentierung weiter erhoht.
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Gefahren Absicherung Erste Schritte zur Ver-
besserung der Sicherheit

Die zunehmende Vernetzung von Wichtig ist zu verstehen, was passieren Eine Separierung der Heimnetzwerke
Smart-Home-Geraten erhoht das kann und sich dessen Bewusst werden. durch VLAN oder separate Router
Risiko von Cyberangriffen. Hacker Aktualisieren Sie stets alle Gerate im kann Schaden reduzieren. Betrieb-
konnen bereits durch ein einziges Netzwerk und trennen altere Gerate ohne liche und steuerrelevante Gerate
nicht aktualisiertes Gerat mit Sicher- Updates aus dem Netzwerk. Segmentie- sollten von alltaglichen Konsumge-
heitsliicken ins Netzwerke eindrin- ren Sie Ihr Netzwerk und gewahren Sie raten isoliert werden. Ein separates
gen und ernsthafte Schaden oder nur vertrauenswurdigen Geraten Zugang. loT-Netzwerk mit Router macht hier
Ausfalle verursachen. Kennen Sie all einen ersten Schritt in die richtige
ihre Gerate in ihrem Netzwerk? Richtung.
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Ihre Vorteile eines loT-Pakets

@ Cybersicherheit: Durch die Trennung der Netzwerke von Gebéude- @ Upgrade Mobilfunktechnologie und Gateway: Fine gut posi-

technik und Konsumergeraten werden die Folgen von Cyberan- tionierte Aussenantenne bietet eine einfache Losung fur die Internet-
griffen reduziert, da weniger Gerate gleichzeitig betroffen sind und  anbindung der Gebaudetechnik mit schlechtem Empfang (Einstell-
die Behebung gezielter durchgeflihrt werden kann. halle). Mit der Umstellung der Mobilfunktechnologie (z.B. 5G) muss

nur das Gatewaygerat ersetzt werden, um weiterhin aktuelle
@ Separate Router: Ein Router verbindet verschiedene Netzwerke  Standards zu erfiillen.
(WAN/LAN) und kontrolliert den Zugang. Unsere Industrierouter
werden mit einem Wartungs-Abo auf dem aktuellen Stand gehalten. @ Schnittstellen am Router: Unsere Gerate kdnnen optional mit
verschiedenen Schnittstellen wie Cloud-Anbindung, RS485
© Fernwartung VPN: Gesicherte Verbindungen Uber VPN (Virtual ~ (ModBusRTU), LoRa und WLAN ausgestattet werden. Teilen Sie
Private Network) ermoglichen einfache Wartungen und reduzieren  uns lhren Bedarf mit.
Support- und Wartungskosten durch den Wegfall von Anfahrtswegen.

O Sicherheit durch unabhingige Verbindung: Redundanz per
Mobilenetz und fixem Internetzugang gewahrleisten eine maximale
Verbindungssicherheit und Zuverlassigkeit.



